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B3S in der Umsetzung
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>> Für eilige Leser
Mit dem Jahreswechsel hat das 
Bundesamt für Sicherheit in der In-
formationstechnik (BSI) die Eignung 
des B3S in der Version 1.2 festge-
stellt [1]. Fast zeitgleich wurde die 
deutsche Fassung der DIN EN 80001- 
1:2023 veröffentlicht [2]. Aus den 
geltenden rechtlichen Anforderungen 
(BSI-Gesetz § 8a, SGB V § 75c) re-
sultiert hinsichtlich der Sicherheit in 
der Informationstechnik die Einhal- 
tung des aktuellen Stands der Tech- 
nik sowie die Empfehlung zur Um-
setzung des Branchenspezifischen 
Sicherheitsstandards B3S [3; 4]. Die- 
ser Artikel soll einen ersten Ansatz 
zur praktischen Umsetzung der bei-
den Standards aus Sicht der Medi-
zintechnik liefern.

Einordnung der geänderten Vor-
gaben
Bestand bisher nur für KRITIS-Krankenhäu-
ser eine Verpflichtung zur Implementierung 
von Maßnahmen zur Informationssicherheit 
nach dem Stand der Technik, betrifft dies 
seit der Novellierung des SGB V im Januar 
2022 alle Krankenhäuser in Deutschland 
(Bild 1) [3; 4]. Der hier geforderte B3S 
besteht aus 222 Anforderungen, wovon 
ein bedeutender Anteil die vernetzten Me-
dizingeräte betrifft. Angesichts zunehmen-
der Digitalisierung und einhergehender Er-
höhung der Risiken von vernetzten Geräten 
[5, S. 6, Abschnitt 1] empfiehlt der B3S, 
sich an einem Risikomanagement nach DIN 
EN 80001-1 zu orientieren [5, S. 42]. Dem- 
nach sollten beide Standards parallel an-
gewendet werden. Jedoch unterscheiden 
sie sich in ihrer Herangehensweise und 
ihren Schwerpunkten.
Während der B3S primär Bedrohungen be- 
trachtet, die von außen auf das System 
einwirken können, analysiert die DIN EN 
80001-1 hauptsächlich, welche Bedrohun- 
gen von dem System selbst ausgehen kön-
nen [5, S. 6; 2, S.19, Kapitel 6.1.2.1]. Ent-
sprechend fordert der B3S ein System zur 
Angriffserkennung wie auch eine Methodik 
zur Einschätzung von Risiken [5, S. 71, Kapi- 
tel 6.13.5]. In dieser Methodik des B3S wer- 
den neben den Schwachstellen auch expli-
zit Bedrohungen ermittelt und gelistet [5, 
S. 32, Kapitel 4.1 ff.]. In der DIN EN 80001- 
1 hingegen wird auf die Schwachstellen 
und Bedrohungen mit ihrer Eintrittswahr-
scheinlichkeit lediglich in einem einzigen Ne- 
bensatz verwiesen [2, S. 21, Kapitel 6.1.2.3]. 
Ein weiter Unterschied der Schwerpunkte 
dieser beiden Standards besteht in den de-

finierten Schutzzielen, die in Bild 2 gegen-
übergestellt sind. Die drei Schutzziele der 
DIN EN 80001-1 sind die Sicherheit, die 
Effektivität sowie die Daten- und System-
sicherheit mit Blick auf die Verfügbarkeit, 
Vertraulichkeit und Integrität der Daten [2]. 
Beim Vergleich mit dem B3S lässt sich fest- 
stellen, dass seine Informationssicherheits- 
schutzziele identisch mit jenen zur Daten- 
und Systemsicherheit der DIN EN 80001-1 
sind. Der B3S fordert darüber hinaus aber 
noch die Betrachtung der Authentizität [5]. 

Zusätzlich stellt dieser auch den Bezug zur 
Patientensicherheit und Behandlungseffek-
tivität her, welche als KRITIS-Schutzziele 
bezeichnet werden [5]. Voraussetzung zur 
Aufrechterhaltung der KRITIS-Schutzziele 
sind wiederum die Informationssicherheits- 
schutzziele (Verfügbarkeit, Vertraulichkeit, 
Integrität und Authentizität) [5, S. 9, Kapi- 
tel 2.2.2]. Die KRITIS-Schutzziele ähneln 
also den Schutzzielen der DIN EN 80001-1 
(Sicherheit und Effektivität), wobei diese in 
der Norm eigenständig betrachtet werden 
[2, S. 10]. 

Ein Beispiel

Der folgende Fall soll die Problematik der ver-
schiedenen Anforderungen und ihrer voll- 
umfänglichen Berücksichtigung verdeutli-
chen: Ein Anwender stolpert an einem Bett-
platz auf einer Intensivstation über ein un- 
günstig verlegtes Ethernet-Kabel und trennt 
damit einen Vitalzeichenmonitor vom be-
stehenden Netzwerk. Hierdurch entstehen 
mindestens zwei technische Probleme: Es 
werden einerseits keine Daten mehr in das 
nachgelagerte Patientendatenmanagement- 
system (PDMS) automatisch übertragen und 
dokumentiert, andererseits wird die Alarm-
weiterleitung zur zentralen Überwachung 
unterbrochen. Ergänzend ist hinzuzufügen, 
dass eventuell auch die Netzwerkdose und/ 
oder die geräteseitige Schnittstelle einen 
Schaden genommen haben könnten. 
Durch diese Unterbrechung der Datenüber- 
tragung kann das Schutzziel „Verfügbarkeit“ 
beider Standards nicht (mehr) eingehalten 
werden. Weiterhin kann dies zu einer Pati-
entengefährdung führen, da primäre Alarme 
am Bettplatz überhört werden können, auch 
wenn an der zentralen Überwachung eine 
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entsprechende Fehlermeldung entsteht 
(Bezug zu KRITIS-Schutzziel Patientensi-
cherheit).
Darüber hinaus kann das Schutzziel der DIN 
EN 80001-1 in Bezug auf Sicherheit nicht 
mehr erreicht werden. Im genannten Beispiel 
könnte sich der Anwender durch das Stol-
pern eine Verletzung zuziehen, möglicher- 
weise sogar eine Platzwunde bei einem 
Sturz auf den Boden.
Vor diesem Hintergrund stellt sich somit die 
Frage: Wie können die Anforderungen der 
Standards gleichermaßen praktisch umge- 
setzt werden?

Ein Vorschlag zur Vorgehensweise
In einem ersten Schritt empfiehlt es sich, 
eine sog. „Mapping-Tabelle“ zu erstellen 
(Tabelle 1). Die Tabelle kann je nach Kran-
kenhaus individuell abgestimmt werden. 
Um einen ersten Überblick zu bekommen, 
welche Anforderungen überhaupt gefor-

dert sind, ist es ratsam, sich die Standards 
zu beschaffen und sich mit diesen vertraut 
zu machen. Auf der Internetseite der Deut-
schen Krankenhausgesellschaft (DKG) wird 
eine vorgefertigte „Mapping-Tabelle“ [7] 
angeboten. Auch die DIN EN 80001-1:2023 
stellt im Anhang A eine Zuordnungstabelle 
zur Verfügung, die ebenfalls genutzt wer-
den kann [2, S. 30ff.]. 
Aus medizintechnischer Sicht ist es zu-
nächst zu vernachlässigen, welcher Stan-
dard als Leitdokument verwendet wird. Um 
alle Anforderungen bedienen zu können, 
ist es empfehlenswert, einen Abgleich der 
Dokumente durchzuführen. So findet sich 
der Abschnitt 5.4.3 „Verständnis der Orga-
nisation und des soziotechnischen Ökosys-
tems“ der DIN EN 80001-1:2023 unter an-
derem in ähnlicher Form im B3S Kapitel 6.5 
(ANF-0051) „Asset Management“ wieder 
[2; 5]. In der vorherigen Version der DIN EN 
80001 von 2011 war dies im Kapitel 4.3.2 

„Beschreibung der Risikorelevanten Ele-
mente“ abgebildet [6].
Nachdem die Anforderungen identifiziert 
wurden, ist es hilfreich, diese zu katego-
risieren, da die Anforderungen je nach Ge- 
sundheitseinrichtung unterschiedlich prio-
risiert werden können. Hierbei kann der B3S 
mit den „Muss, Soll und Kann“-Anforderun- 
gen unterstützen [5, S. 10, Kapitel 2.2.3]. 
Die Priorisierung kann durch eine farbliche 
Markierung erfolgen, beispielsweise in Rot, 
Orange und Gelb. 
Aus der Erfahrung der praktischen Umset-
zung empfiehlt sich die Ergänzung einer 
Spalte für Bemerkungen. Beispielsweise 
kann zu Kapitel 5.4.3 der DIN EN 80001-1 
angemerkt werden (Tabelle 1, Spalte 1 
und Spalte 5), ob es vorhandene Richtli-
nien oder Prozesse in der Gesundheitsein-
richtung gibt und/oder ob bereits eine Um-
setzung des jeweiligen Aspekts bekannt 
ist. 
Wurden entsprechende Fragen geklärt, kön- 
nen konkrete Aufgaben aus den Bemerkun-
gen abgeleitet werden (Tabelle 1, Spalte 6). 
Eine sinnvolle Aufgabe ist in diesem Zusam-
menhang die Dokumentation der Eigen- 
schaft des Medizinproduktes im Medizin- 
produktebuch. Ein mögliches Merkmal kann 
die Gesundheitsdatenspeicherung sein.
Eine Zuordnung, welcher jeweilige Fachbe-
reich für die Umsetzung eines Prozesses zu- 
ständig ist, kann in den nachfolgenden Spal-
ten hinterlegt werden (Tabelle 1, Spalte 
7 bis 10). In Abhängigkeit von der Gesund- 
heitseinrichtung kann dies unter anderem 
die Medizintechnik, die Betriebstechnik, ein 
Arbeitskreis zum Thema DIN EN 80001-1, 
die IT-Abteilung oder der Informationssi-
cherheitsbeauftrage (ISB) sein. Im Kontext 
der Medizinprodukte wird die Zuständig-
keit dem Bereich Medizintechnik zugeord-
net (wie im beispielhaften Auszug der Ta-
belle 1).
Um fortlaufend einen Überblick über die 
Fortschritte zu den einzelnen Anforderun-
gen zu bewahren, ist es nützlich, einen 
Umsetzungsstatus einzufügen (Tabelle 1, 
Spalte 11). Der Status kann individuell ge- 
wählt werden. Eine mögliche Statusdarstel- 
lung kann wie folgt aussehen: <25% (Rot), 
<50% (Orange), >50% (Gelb), >75% (Weiß). 
Im Zuge der weiteren praktischen Umset-
zung ist es zunächst sinnvoll, eine Liste mit 

Bild 1: Änderung der Gesetze mit Empfehlung des B3S und dessen Ausrichtung auf die 
DIN EN 80001-1.
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Medizingeräten (Vermögenswerten) zu er- 
stellen, um eine Clusterung nach Gerätear-
ten bzw. -gruppen vorzunehmen. Hierbei 
können Vorgaben und Vorschläge von Infor-
mationsportalen, wie z. B. von emtec wei- 
terhelfen. 
Für die folgende Risikobetrachtung bieten 
sich im ersten Schritt Medizingeräte an, 
welche essentiell für die Aufrechterhal-
tung der kritischen Dienstleistung sind. Da- 
bei ist eine Orientierung an der Klassifizie-
rung des B3S hilfreich [5, S. 51]. Konkret 
aus Sicht der DIN EN 80001-1 können zu-
nächst Medizingeräte zur Lebenserhaltung 
(z. B. Beatmungs- und Narkosegeräte, In-
fusionstechnik oder Systeme zur Vitalzei-
chenüberwachung) betrachtet werden, da 
hierbei von einer hohen Kritikalität ausge-
gangen werden kann.
Nach der Klassifizierung der Medizingeräte 
ist eine Risikoanalyse der einzelnen Gerä-

tearten bzw.- gruppen vorzunehmen. Die 
überarbeitete VDI 5707 „Wiederholungs-
prüfungen an aktiven Medizinprodukten im 
medizinischen Einsatz – Prüfgrundlagen“, 
veröffentlicht im Februar 2023, bietet im 
Anhang B ein Schema zur exemplarischen 
Risikobewertung als Grundlage an [8].

Fazit
Die beiden aktuellen Standards setzen un- 
terschiedliche Schwerpunkte, sodass eine 
gemeinsame Betrachtung beider Dokumen- 
te notwendig ist. Mit einer „Mapping-Ta- 
belle“ kann hierfür eine gute, auf die Gesund-
heitseinrichtung angepasste Ausgangsba- 
sis geschaffen werden. Fortlaufend können 
die priorisierten Anforderungen an die zu-
geordneten Fachbereiche verteilt werden, 
um Schritt für Schritt eine Umsetzung der 
Standards durchzuführen.
Da der Zusammenhang zwischen der DIN 
EN 80001-1 und dem B3S komplex ist, 

erfordert eine Erarbeitung und Umsetzung 
der Thematik in der Gesundheitseinrichtung 
den Einsatz entsprechender Ressourcen. 
Die dargestellte Vorgehensweise mag als 
erster Vorschlag zur praktischen Umset-
zung der beiden Standards aus medizin-
technischer Sicht dienen.
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Bild 2: Gegenüberstellung der Schutzziele der DIN EN 80001-1 und des B3S.
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Tabelle 1: Individualisierte „Mapping-Tabelle“. Eigene Darstellung [Quellen: 2; 5; 6]
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